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ABSTRAKT 
Tato práce se zabývá bezdrátovými sítěmi WiFi a návrhem zařízení pro detekci 
bezdrátových sítí v bezlicenčním pásmu 2,4 GHz. Práce je rozdělena na dvě části. První 
část obsahuje popis základního standardu IEEE 802.11, jeho doplňků, fyzické a 
spojovací vrstvy a zabezpečení bezdrátových sítí, kde jsou vysvětleny základní principy 
fungování WiFi sítí. Druhá část práce se zabývá návrhem vlastního zařízení, popisem 
použitých součástek a ukázkou vývojové diagramu, který slouží k znázornění algoritmu 
programu zařízení pro detekci bezdrátových sítí.  
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ABSTRACT 
This thesis deals with Wifi and presents proposal of device for wireless network 
detection working in free of licence band  2,4 GHz. This work is devided into two parts. 
First includes a description of standart IEEE 802.11, it's apendix folowed by  a 
description of physical and connection layer and wireless network security. In this part, 
basic principles of Wifi networks are explained. The second part of the thesis concerns a 
proposal of device for wireless networks detection.  The second part also includes a list 
and description of used components and flow diagram, that illustrates an algorithm for 
wireless network detection 
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1 ÚVOD 
WiFi je označení pro bezdrátové sítě založené na standardu IEEE (Institute of 
Electrical and Electronics Engineers) 802.11. Standardy popisují bezdrátovou 
komunikaci v sítích počítačů, které lze mezi sebou vzájemně propojit. WLAN (Wireless 
LAN) není úplnou náhradou sítě LAN, ale jejím rozšířením. Produkty bezdrátových sítí 
se uplatňují v připojení přenosných zařízení, v propojených budovách, ale i tam, kde je 
– což není dnes zanedbatelné – připojení konvenčními kabelovými zásuvkami drahé, 
případně obtížné. Bezdrátové sítě pracují v bezlicenčním pásmu 2.4GHz a 5GHz. 
S rostoucím počtem prodaných notebooků narůstají úměrně i počty bezdrátových sítí 
v organizacích a podnicích, proto není divu, že se s bezdrátovými sítěmi setkáváme 
denně a uplatňují se ve více oborech. Nově rozvíjejícím se oborem je například lokace 
polohy pomocí okolních WLAN sítí. Dané zařízení si nejprve oskenuje dostupné 
BSSID (Basic Service Set IDentifier), následně ho porovná s databází, která má 
informace o poloze jednotlivých BSSID a tímto způsobem zjistí aktuální polohu daného 
zařízení.  
1.1 Rozbor zadání 
Tato práce se bude zabývat možností konstrukce zařízení pro detekci bezdrátových 
sítí. Bude zde pojednáváno o přenášení SSID (Service Set Identifier) v bezdrátových 
sítích a jeho získání, o zjištění úrovně přijímaného signálu a možnosti napájení 
přenosného zařízení. Dále zde bude popsán návrh zařízení, výběr jednotlivých součástí 
a vysvětlen princip navrhnutého zařízení.  
1.2 Cíl práce 
Prvořadým cílem následující práce je prostudovat možnosti konstrukce zařízení pro 
detekci bezdrátových sítí bez použití již navržených zařízení podobného typu, vybrat 
vhodné komponenty pro hardware zařízení a vytvořit konkrétní zapojení všech součástí 
zařízení. Dále bude práce zaměřena na vytvoření řídícího softwaru, hardwarovou 
realizaci zařízení a následnou optimalizaci zařízení.  
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2 BEZDRÁTOVÉ SÍTĚ WIFI 
Lokální bezdrátové sítě WLAN (Wireless Local Network) byly navrženy jako 
náhrada ethernetu. Jsou založeny na implementaci protokolů fyzické a Media Access 
Control vrstvy, které jsou definovány v IEEE 802.11 a následných doplňků… 
2.1 Co je to WiFi 
Zkratka WiFi je obecný popis WLAN sítí, vychází z anglického termínu Wireless 
Fidelity (bezdrátová věrnost) a nejčastěji je zastoupena logem WiFi (viz. obr. 2.1). 
V praxi se tak označuje bezdrátový přenos dat, který pracuje v bezlicenčním pásmu, 
nejčastěji o frekvenci 2,4 GHz nebo 5 GHz.  
 
Obr. 2.1: Logo WiFi (převzato z [1]). 
Zařízení jsou založena na standardu 802.11 a jeho doplňcích. O výklad těchto 
standardů bezdrátových zařízení se stará certifikační autorita WECA (Wireless Ethernet 
Compatibility Alliance, od roku 2003 známá jako „WiFi aliance“ ), která testuje 
schopnosti vzájemné komunikace a výrobkům splňujícím daný standard propůjčuje logo 
WiFi (viz. obr. 2.2). 
 
Obr. 2.2: WiFi Alliance zaručující kompatibilitu (převzato z [2]). 
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2.2 Standard IEEE 802.11 
WiFi standard IEEE 802.11 s dalšími doplňky pro WLAN (Wireless LAN) 
vyvinula 11. pracovní skupina IEEE LAN/MAN (Institute of Electrical and Electronics 
Engineers) standardizační komise. Standard 802.11 obsahuje šest druhů modulací pro 
posílání rádiového signálu, přičemž všechny modulace používají stejný protokol. Mezi 
nejpoužívanější modulace patří OFDM (Orthogonal Frequency Division Multiplex ) a 
DSSS (Direct Sequence Spread Spectrum). Nově se od roku 2009 vyskytuje standard 
IEEE 802.11n, který používá technologii MIMO (Multiple-input and multiple-output).  
2.3 Fyzická vrstva 
Nejníže položená je fyzická vrstva. Pomocí ní je realizováno samotné vysílání a 
příjem dat bezdrátovým prostředím. Pro fyzickou vrstvu jsou definovány základní 
přenosové mechanismy FHSS (Frequency Hopping Spread Spectrum), DSSS, OFDM a 
MIMO.  
2.3.1 Typy rozprostření spektra 
FHSS (Frequency Hopping Spread Spectrum). Pásmo 2.4 GHz je rozděleno na 79 
kanálů po 1MHz a funguje na principu frekvenčního skákání. Při FHSS jsou data 
vysílána na několika frekvencích, které se mění podle pseudonáhodné posloupnosti, 
která je známá jak na straně přijímače, tak na straně vysílače. Frekvenční skákání je 
dvojího typu: FFHSS a SFHSS. SFHSS (Slow Frequency Hopping Spread Spectrum) 
neboli pomalé frekvenční skákání. Rychlost skákání na jiné frekvence je pomalejší než 
rychlost datové posloupnosti. U FFHSS (Fast Frequency Hopping Spread Spectrum ), 
nebo-li u rychlého frekvenčního skákání, je jeden bit datové posloupnosti vysílán na 
několika frekvencích. Výhoda systému FHSS je v odolnosti vůči rušení, ale systém 
dosahuje menších přenosových rychlostí a může rušit okolní systémy, které pracují ve 
stejném pásmu. V dnešní době se FHSS používá například u systému Bluetooth.  
DSSS (Direct Sequence Spread Spectrum) je v překladu systém s přímým 
rozprostíráním spektra. Systém je méně náchylný vůči chybám způsobených rádiovým 
přenosem. Systém DSSS lze realizovat pomocí operace násobení (pro signály 
nabývajících hodnot ±1) nebo pomocí operace Exclusive OR. Rozprostírání spektra se 
provádí tak, že každý bit přenášené informace je upraven pomocí jedné z funkcí a 
následně odeslán. V přijímači se pak provádí inverzní operace (derozprostírání).  
OFDM (Orthogonal Frequency Division Multiplex) znamená v překladu 
ortogonální multiplex s kmitočtovým dělením, jenž využívá převodu 
vysokorychlostního vstupního signálu na více pomalejších paralelních datových toků. 
Ty se následně modulují na subnosné vlny a vysílají se směrem k přijímači, kde se 
demodulují a převádí zpět na vysokorychlostní signál. Výhodou OFDM je vysoká 
spektrální účinnost a potlačení vlivu interferencí, které je způsobeno vícecestným 
šířením signálu. Mezi nevýhody patří citlivost na frekvenční offset subnosných vln, 
které jsou blízko sebe a také nekonstantní obálka časového průběhu signálu.  
MIMO (Multiple-input and multiple-output). MIMO se využívá u doplňku IEEE 
802.11n. Je tak označováno zařízení pracující s technologií  více vysílacích a 
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přijímacích antén. Například dvě, tři nebo čtyři, podle toho bývají označovány 2×2, 3×3 
nebo 4×4. Pomocí více antén se vysílá několik signálů různými cestami a následně se 
pomocí více antén přijímají a vybírají se nejlepší části signálu. Tím se dosahuje menší 
chybovosti, větší datové propustnosti a překonání větší vzdálenosti.  
2.3.2 Druhy modulace 
BPSK (Binary-Phase Shift Keying) - binární fázové klíčování je digitální modulace 
založená na posuvu fáze harmonické nosné pro 0° nebo 180° s unipolárním binárním 
signálem. Oproti modulaci QAM (Quadrature Phase Shift Keying) je méně výkonná. 
Jeden její symbol nabývá čtyřech stavů a lze pomocí ní přenést 2 bity informace.  
DBPSK (Differential Binary Phase Shift Keying) je diferenční dvojstavová fázová 
modulace, kde má binární posloupnost zachovanou fázi, ale obrátí se počáteční fáze 
signálu. Například u nuly se počáteční fáze zachová a u jedničky je fáze změněna o 
180°. Bitová hodnota jedničky a nuly je pak vyjádřena jako symboly -1 a 1. Při DBPSK 
přenáší jeden symbol informaci jednoho bitu.  
QPSK (Quadrature Phase Shift Keying) – kvadraturní modulace fázovým posuvem 
(označovaná také jako modulace 4-QAM) je předchůdcem modulací 16-QAM a 64-
QAM. Jedná se o čtyřstavové fázové klíčování (viz. obr. 2.3) 
 
Obr. 2.3: Blokové schéma modulátoru QPSK a vektorového diagramu modulace QPSK 
(převzato z [7]).  
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Signál, který vstupuje do modulátoru QPSK, je nejprve rozdělen v obvodu Splitter na 
větve I a Q a tím se vytvoří dvojice bitů nazývaná dibit. Z principu kauzality jsou 
signály v obou větvích zpožděny za původním signálem, následně jsou filtrovány a 
přivedeny do součinového modulátoru DSBSC (Double-Side Band Suppressed Carrier). 
Nosné vlny, které vystupují z modulátorů mají stejný kmitočet, ale jsou fázově 
posunuty o 90°. Poté jsou oba signály sečteny v sumačním obvodu a po průchodu 
pásmovou propustí získáváme signál QPSK. 
DQPSK (Differential Quadrature Phase Shift Keying) je diferenční čtyřstavová 
fázová modulace, která má stejný princip jako dvoustavová fázová modulace, ale místo 
dvou stavů nabývá čtyřech, tedy jeden symbol přenáší informaci dvou bitů. Konstelační 
diagram DQPSK viz obr. 2.4. 
 
Obr. 2.4: Konstelační diagram diferenční čtyřstavové fázové modulace (převzato z [16]). 
16-QAM a 64-QAM (Quadrature Amplitude Modulation) je kvadraturní 
amplitudová modulace pracující na stejném principu jako 4-QAM neboli QPSK. Při 
modulaci se klíčuje fáze i amplituda nosné vlny. Používá se modulace s počtem stavů 
M=16 pro 16-QAM a M=64 pro 64-QAM (viz obr. 2.4). Modulaci 16-QAM lze použít 
v méně příznivých podmínkách, protože minimální požadovaný odstup signálu od šumu 
je 16dB. Při zvyšování počtu stavů použitých při modulaci rostou také požadavky na 
přijímač, který musí rozlišovat mnohem menší změny amplitudy nebo fáze v porovnání 
s méně stavovými modulacemi. Zároveň působí na signál šum a rušení. Proto je třeba   
u modulace 64-QAM větší odstup signálu od šumu a jsou na ni kladeny větší nároky. 
Výhodou vícestavové modulace je, že s větším počtem stavů se zvyšuje spektrální 
účinnost a tím se též zvyšuje přenosová rychlost.  
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Obr. 2.5:  Konstelační diagram modulace 64-QAM (převzato z [8]) 
2.3.3 Dostupné rádiové frekvence 
Jak bylo již zmíněno, bezdrátové sítě typu 802.11b, 802.11g a 820.11n pracují 
v ISM (Industry, Science, Medical) pásmu 2,4GHz. Využívaný frekvenční rozsah se 
v jiných zemích mění v závislosti na obsazených pásmech, která jsou využívána pro jiné 
účely. V ČR je povoleno 13 kanálů (viz tab. 2.1. [6]). 
Tab. 2.1: Přiřazení frekvenčních kanálů v pásmu ISM dle jednotlivých regionů 
Číslo kanálu Frekvence (MHz) Evropa USA Japonsko China 
1 2412         
2 2417         
3 2422         
4 2427         
5 2432         
6 2437         
7 2442         
8 2447         
9 2452         
10 2457         
11 2462         
12 2467   –   – 
13 2472   –   – 
14 2477 – –   – 
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Technologie rozprostřeného spektra, kterého WiFi sítě využívají, má frekvenční rozsah 
22 MHz a odstup mezi kanály pouze 5MHz. Z toho plyne, že vysílání na jednom kanálu 
zabírá okolní čtyři kanály. Pokud tedy chceme, aby do sebe dvě různá spektra 
nezasahovala, musí být od sebe 5 kanálů (viz obr. 2.3). Maximální povolený vyzářený 
výkon vysílacího řetězce, kterým je myšlen vysílač + anténní svod + anténa, je 
maximálně 100 mW (20dBm). 
 
Obr. 2.6:  Rozprostření kanálů v ISM pásmu 2,4 GHz (převzato z [5]) 
2.3.4 Doplňky standardu IEEE 802.11 
IEEE 802.11a  
Doplněk využívající pásmo 5GHz a modulaci OFDM. Oproti standardu IEEE 802.11b 
nebo 802.11g má větší stabilitu díky pásmu 5GHz a liší se větším vyzařovaným 
výkonem, tudíž i dosahem na větší vzdálenost. Podporuje přenosovou rychlost až 54 
Mb/s.  
IEEE 802.11b 
Doplněk IEEE 802.11b obsahuje třináct kanálů po 22MHz v pásmu od 2400 do 2483,5 
MHz (v ČR). Kanály se částečně překrývají a pouze tři z nich nejsou vzájemně překryté 
vůbec. Dosažitelná teoretická přenosová rychlost je 22 Mb/s při použití DSSS a CCK 
(Complementary Code Keying), případně PBCC (Packet Binary Convolutional Code).  
IEEE 802.11g 
Doplněk IEEE 802.11g vznikl v roce 2003 a vychází z předchozích doplňků IEEE 
802.11a a IEEE 802.11b. Zachovává kompatibilitu se standardem IEEE 802.11b a 
obsahuje pokročilejší modulační techniky OFDM doplňku IEEE 802.11a. Dosažitelná 
teoretická přenosová rychlost je 54 Mb/s. Kompatibilita je zajištěna přepínáním DSSS 
pro záhlaví paketu, uživatelská data se přenáší pomocí OFDM. 
IEEE 802.11n 
IEEE 802.11n je doplněk který upravuje fyzickou a MAC (Media Access Control) 
vrstvu. Tím je možné dosáhnout reálně přenosové rychlosti přes 100 Mb/s. Maximální 
teoretická dosažitelná rychlost je 600 Mb/s při šířce kanálu 40 MHz. Doplněk IEEE 
802.11n využívá pásmo o frekvenci 2,4 i 5GHz a modulaci OFDM, zejména definuje 
MIMO na fyzické vrstvě, dále zkracuje ochranný interval OFDM symbolu (cyklický 
prefix). 
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2.4 Spojovací vrstva a MAC podvrstva 
Důležitou částí bezdrátové sítě je podvrstva spojové vrstvy nazývaná MAC (Media 
Access Control), tedy ovládání přístupu k mediu. Tato vrstva zajišťuje koordinaci mezi 
stanicemi a určuje, která bude vysílat a která přijímat, aby nedošlo ke kolizím. K tomu 
se využívá funkce distribuované koordinace DCF (Distributed Coordination Function) a 
funkce koordinace jedním bodem PCF (Point Coordination Function). 
DCF (Distributed Coordination Function). Základem této metody je mechanizmus 
CSMA/CA (Carrier Sense Multiple Access with Collision Detection), který se snaží 
předcházet kolizím. Distribuovaná koordinační funkce nepodporuje řízení front nebo 
provozu, používá techniku odložení vysílání a mezirámcové mezery. DCF pracuje s tzv. 
oknem soutěžení (CW), jehož hodnota je v intervalu <CWmin, CWmax>. Zařízení, které 
chce vyslat svůj rámec, nejdříve naslouchá, zda je stanice, která přijímá signál, volná. 
Je-li stanice volná, zařízení vygeneruje číslo v intervalu 0 až CW. Zařízení přijme 
vygenerované číslo, zahájí odpočítávaní a neustále kontroluje, zda je stanice volná. 
Zařízení dokončí odpočítávání a začne vysálat jen v případě, že je stanice stále volná. 
Pokud dokončí některé ze zařízení svoje odpočítávání dřív, ostatní zařízení si 
zapamatují zbývající délku čekacího intervalu a toto číslo následně použijí v dalším 
soutěžení o přístup ke stanici. Je možné, že dvě zařízení si zvolí stejné číslo a tím 
pádem dojde ke kolizi. Pokud tato situace nastane, vysílání se přeruší a proběhne odklad 
vysílání. Poté si každé zařízení zvolí náhodné číslo z intervalu CW, které je zvětšováno 
při každé kolizi až do hodnoty CWmax. Pokud dojde k úspěšnému přenosu, velikost CW 
se vrátí na svoji původní hodnotu. Stanice která přijímá signál, vyčká po dobu délky 
SIFS (Short Interframe Space) a následně odešle ACK (Acknowledgment) – potvrzení o 
přijmutí paketu. ACK slouží k ověření, že stanice pakety přijala a zařízení může vysílat 
další pakety. V případě, že stanice neodešle ACK zařízení, vyšle předchozí pakety 
znovu a opět čeká na ACK. 
PCF (Point Coordination Function). Dle standardu IEEE 802.11 je metoda PCF 
definovaná jako doplňková a nemusí ji vždy podporovat všechny zařízení. Funguje na 
principu rozdělení časového intervalu mezi rámci (beacon) na dva časové úseky bez a se 
soutěžením. Tyto dva časové úseky se nazývají CFP (Contention Free Period) a CF 
(contention-free) a dohromady tvoří superrámec. Zařízení, které podporují PCF, se 
zaregistrují u AP (Access point) a ten si následně vytvoří jejich seznam. Pokud AP 
zjistí, že stanice je volná, vyčká po dobu PIFS (Point InterFrame Space) a následně 
vyšle beacon rámec, který určuje dobu trvání CFP. Po odeslání beacon rámce vyčká AP 
po dobu SIFS (Short Interframe Space) a následně začne interval bez soutěžení (CFP). 
Během tohoto intervalu AP posílá jednotlivým stanicím dotazy a zjišťuje, zda mají data 
k odeslání. Pokud chce stanice odesílat data, odpoví na dotaz potvrzujícím rámcem CF-
ACK (contention-free Acknowledgment) a zahájí vysílání. Nemá-li stanice data 
k odeslání, odešle AP prázdný rámec. Interval soutěžení začíná, až nastane konec 
intervalu CFP.  
Skrytý uzel – Tento problém se vyskytuje především ve venkovním prostředí, kdy 
jsou jednotlivé stanice vzdáleny od sebe tak, že jsou mimo svůj vlastní dosah (viz obr. 
2.1).  
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Obr. 2.7: Problém skrytého uzlu (převzato z [13]) 
Protože jsou stanice mimo svůj vlastní dosah, nemají možnost detekovat, zda je 
přístupový bod obsazen jinou stanicí či nikoliv a začnou odesílat data v době, kdy jiná 
stanice už vysílá svá data. Protože stanice nerozpoznala, zda nějaká jiná stanice už 
vysílá, pokračuje stále ve svém vysílání dat až do konce rámce, i když  to nemá nadále 
smysl. Při zvětšování rozestupů stanic  nebo například použití směrových antén bude 
počet kolizí jednotlivých stanic stále narůstat. Aby se zamezilo tomuto problému, byl 
zaveden doplněk RTS/CTS (Request to Send / Clear to Send). Je zde využíváno dvou 
rámců, které se přenáší před zahájením přenosu vlastních dat: 
RTS (Request to Send) – žádost o přidělení prostoru vysílání, kterou vyšle stanice, 
jež chce vysílat.  
CTS (Clear to Send) –  odpověď na přijatý rámec RTS. Odeslaný rámec CTS 
obsahuje povolení k vysílání, dobu, kterou je možné vysílat vlastní datový rámec. 
Zároveň rámec CTS informuje ostatní stanice jakou dobu bude kanál obsazen.  
2.4.1 Formát rámce  
Rámec 802.11 se skládá celkem ze čtyřech základních částí. První část je 
Preambule (obsahuje sekvenci k synchronizaci fyzické vrstvy a sekvenci, která označuje 
začátek rámce), po ní následuje PLCP header (která slouží fyzické vrstvě k dekódování 
rámce),  MAC rámec (viz obr. 2.2) a poslední je kontrolní součet rámce CRC (Cycle 
Redundancy Check).  
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Obr. 2.8:  Formát MAC rámce (převzato z [6]) 
MAC rámec se dělí na hlavičku, která obsahuje prvních 30 bitů paketu MAC 
záhlaví, kde jsou přenášené informace, například o typu paketu, zda paket směřuje 
k access pointu nebo od něj atd. Za hlavičkou následuje tělo o velikosti 0÷2312 bytů, 
které je vyhrazeno pro uživatelská data, za ním následuje kontrolní součet FCS. Na 
spodní části obr. 2.2 je zobrazen detail řídící sekvence, která je součástí Frame Control.  
2.5 Typy sítí  
Základní soubor služeb 802.11 sítí označujeme jako BSS (Basic Service Set). Jedná 
se o skupinu stanic, které spolu komunikují v průniku území vymezeném jejich 
dosahem. Tato komunikace stanic se nazývá BSA (Basic Service Area). Stanice, které 
jsou ve svém vlastním dosahu, tedy v rámci BSS, spolu mohou komunikovat. Podle 
druhu komunikace stanic můžeme dělit na Ad-hoc a Infrastrukturní sítě.  
2.5.1 Ad-hoc 
Ad-hoc sítě jsou takové sítě, které spolu komunikují přímo, nezávisle na nějakém 
prostředníku, jako je například access point. Pokud tedy spolu chtějí stanice 
komunikovat musí být ve vzájemném dosahu. Toto schéma je použitelné pro sítě 
obsahující pár stanic, ale nelze toto řešení aplikovat na členitější a rozlehlejší sítě.  
2.5.2 Infrastrukturní  sítě 
Infrastrukturní sítě jsou takové, které mají přesně vymezenou infrastrukturu. Jejich 
důležitou součástí je access point. Ten komunikuje s okolím a vzájemně propojuje 
stanice v jeho dosahu nezávisle na tom, zda chtějí komunikovat prostřednictvím 
kabelového ethernetu nebo vzájemně sami se sebou. Ačkoliv bychom se mohli 
domnívat, že infrastrukturní síť má větší nároky na spojovací kapacitu než ad-hoc, není 
tomu tak. Stanice se sítí ad-hoc musí udržovat spojení s každou stanicí, se kterou 
v danou chvíli komunikuje. Naproti tomu infrastrukturní síti postačuje jedno spojení 
stanice s access pointem. Hlavním prvkem je tedy access point. AP plní řadu důležitých 
rolí, zajišťuje mnoho funkcí jako např. podporu a řízení QoS (Quality of Service), NAT 
(Network Address Translation) a DHCP (Dynamic Host Configuration Protocol).  
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3 NÁVRH ZAŘÍZENÍ 
3.1 Funkce zařízení 
Zařízení plní funkci pasivního detektoru WLAN sítí v ISM pásmu 2.4 GHz. Bude 
dekovat a ukládat do paměti identifikátor sítě SSID (Service Set Identifier), úroveň 
signálu a čas, kdy bylo SSID dané sítě zjištěno. Součástí zařízení bude dvouřádkový 
display, na kterém se bude zobrazovat aktuální zjištěné SSID a úroveň naměřeného 
signálu. Zařízení bude optimalizováno tak, aby bylo dosaženo větší výdrže na jedno 
nabití baterie. V případě, že by zařízení sloužilo jen jako pasivní detektor WLAN sítí a 
získaná data byla ihned odesílána skrze Xport do vzdáleného PC, bude zde možnost 
vypnutí nepotřebných součástí, jako je například display. Tím bude ušetřena podstatná 
část spotřebované energie a bude prodloužena doba provozu zařízení. K obsluze a 
nastavení zařízení bude sloužit maticová klávesnice. Komunikace vytvořeného zařízení 
a PC bude probíhat pomocí ethernetu. Napájení budou zajišťovat nabíjecí tužkové 
baterie.  
3.1.1 Blokové schéma 
Blokové schéma zapojení zařízení pro detekci bezdrátových sítí viz obr. 3.1. Je zde 
vidět obecné zapojení celého zařízení. Hlavní součástkou je zde mikrokontrolér, který 
zajišťuje vzájemnou komunikaci ostatních zařízení a stará se o správný běh zařízení.  
 
 
 
Obr. 3.1: Blokové schéma zařízení pro detekci bezdrátových sítí 
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3.2 Volba součástek 
3.2.1 Mikrokontrolér 
Při volbě mikrokontroléru byl kladen důraz na dostatečný počet vstupních a 
výstupních portů, na integrované periferie a zda poskytuje dostatečnou programovou 
paměť. Tyto požadavky splňuje mikrokontrolér od firmy AVR označovaný jako 
ATmega16. Výhodou tohoto mikrokontroléru je schopnost pracovat v rozmezí od 2,7V 
do 5,5V, takže v případě použití napětí 3,3V nenastane problém s kompatibilitou. Jeho 
nevýhodou je, že při snížení napájecího napětí na 3,3V poklesne frekvence hodinového 
signálu. Tento problém je vyřešen přidáním externího krystalu, který zajistí dosáhnutí 
vyšší frekvence než při použití vnitřního oscilátoru ATmegy16. Reset mikrokontroléru 
je zajišťován pomocí tlačítka S1, které po zmáčknutí přivede na vstup sestupnou hranu 
logické úrovně. Tím následně dojde k resetování. Požadovaného vstupního napětí 
mikrokontroléru (3,3V) je dosaženo pomocí Low Drop stabilizátoru LF50CV 
(stabilizátor s nízkým úbytkem napětí). Výhodou tohoto stabilizátoru je nízká výkonová 
ztráta a tím pádem i nízký úbytek vstupního napětí. Ztrátový výkon na stabilizátoru je 
odhadovaný na 2W až 2,5W, proto je opatřen malým chladičem. Ostatní parametry 
mikrokontroléru ATmega16 viz datasheet [9].  
3.2.2 WiFi modul 
WiFi modul je nedílnou součástí zařízení pro detekci bezdrátového signálu. Pomocí 
mikrokontroléru, který jej řídí, zajišťuje příjem a zpracování bezdrátového signálu. Byl 
vybrán modul Secure Socket iWiFi™, který zajišťuje jednoduché připojení 
mikrokontroléru do sítě WiFi. Modul Secure Socket iWiFi™ podporuje například až 10 
simultánních TCP/UDP sockets, 2 web servery, podporuje SMTP a POP3 klienty, FTP 
a mnoho dalších funkcí. Součástí WiFi modulu Secure Socket iWiFi™ je vývojový kit, 
pomocí kterého lze snadněji nastavit požadované funkce WiFi modulu. Vývojový kit 
poskytuje více možností do budoucna, kde najde uplatnění např. při tvorbě diplomové 
práce. Do zařízení pro detekci bezdrátových sítí je integrován pouze WiFi modul Secure 
Socket iWiFi™. Vzhledem k tomu, že WiFi modul pracuje na logické hodnotě napětí 
3,3V UART (Universal Asynchronous Receiver/Transmitter) a ATmega16 na logické 
hodnotě napětí 5V, bylo potřeba zvolit řešení, které umožní správnou komunikaci těchto 
dvou komponentů. Jako původní řešení tohoto problému bylo vložení obousměrného 
převodníku logické hodnoty napětí 3,3V UART na 5V a naopak mezi mikrokontrolér a 
WiFi modul. Jako převodník byl použit integrovaný obvod MAX3232, který pro dané 
účely poskytuje dostatečnou rychlost převodu a nebude brzdit komunikaci. Rychlost 
převodníku MAX3232 je 120kbps. V případě, že by nebyla rychlost převodu 
dostatečná, lze ji zdvojnásobit výměnou obvodu MAX3232 za obvod UM3232, který 
má shodné vnitřní řešení. Toto řešení se v praxi ukázalo jako nefunkční, signál byl 
zkreslen a wifi modul jej nemohl správně rozeznat. Proto byl převodník vyjmut a 
nahrazen propojkami. Bylo zvoleno nejjednodušší řešení - snížení napájecího napětí 
mikrokontroléru na 3,3V. Toto řešení se v praxi ukázalo jako funkční a ke zkreslení už 
nedocházelo. Reset WiFi modulu je zajišťován tlačítkem S3. Parametry WiFi modulu 
viz datasheet [10]. 
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3.2.3 Ethernet modul 
Protože zařízení pro detekci bezdrátového signálu detekuje a ukládá jak SSID, tak 
úroveň přijatého signálu získaných sítí do eeprom paměti, je třeba nějakým způsobem 
získat uložená data. K tomuto účelu slouží Xport s označením XP1001001-03R, který 
převádí sériovou linku na ethernet, a tím umožňuje danému zařízení komunikovat 
s okolím. Připojení portů sériové komunikace na porty PD0 a PD1 mikrokontroléru, kde 
je již připojen WiFi modul, bude ošetřeno softwarově, aby nedošlo ke kolizi. 
Mikrokontrolér bude přepínat mezi WiFi modulem a Xportem v určitém časovém úseku 
a tím bude zajištěna plynulost komunikace. Kromě portů sériové komunikace TxD a 
RxD jsou k mikrokontroléru připojeny také programovatelné vstupy/výstupy, které mají 
označení CP1, CP2 a CP3. Tyto vstupy/výstupy nejsou nezbytně nutné k funkci 
přístroje. Jsou zapojeny pro případ, že by v budoucnu bylo potřeba je využívat. Xport 
vyžaduje napájení 3,3V, ale vstupy jsou 5V kompatibilní, proto nebylo třeba využívat 
převodník. Reset Xportu je zajišťován tlačítkem S2. Parametry Xportu viz datasheet 
[12]. 
3.2.4 Paměť 
Jako médium sloužící k ukládání dat získaných měřením byla zvolena externí 
eeprom. Její výhodou je především jednoduchost komunikace po sběrnici I2C (Inter-
Integrated Circuit), která je integrovaná v mikrokontrolérech Atmel. U mikrokontroléru 
firmy Atmel je sériová sběrnice I2C označována jako TWI (Two-wire Serial Interface), 
ale jedná se o totožnou komunikaci. V tomto případě byla zvolena paměť s označením 
24LC256-I/P, která má velikost 256k bits (32kB) a je v provedení DIL8, což zaručuje 
lehkou manipulaci a snadnou výměnu. Vnitřní řešení této paměti je shodné pro celou 
vývojovou řadu těchto pamětí, takže pokud by nastal problém s velikostí, lze paměť 
jednoduše vyměnit za jinou. Největší dostupná paměť má označení 24LC1025-I/SM a 
dosahuje velikosti 1024k bits (128kB). Další výhodou této řady pamětí je, že jsou 
schopny pracovat v rozsahu napětí 2,5V až 5,5V. Proto při snížení datové úrovně napětí 
z 5V na 3,3V nenastává problém s kompatibilitou.  
3.2.5 Baterie a napájení 
K napájení celého přístroje lze použít jakoukoliv baterii, která dosahuje napětí 
minimálně 5,3V a má dostatečnou kapacitu k udržení přístroje v chodu po dobu 
potřebnou k měření okolních sítí. Původně měl přístroj obsahovat dvoučlánkovou 
baterii Li-Pol (Lithium polymer battery), která je oproti bateriím NiMH (Nickel-metal 
hydride battery) a NiCd (Nickel-cadmium battery) lehčí a při stejné kapacitě má menší 
rozměry. Výhodou je možnost nabíjení baterie, když není zcela vybitá, protože netrpí 
tzv. paměťovým efektem. Od této myšlenky bylo upuštěno především z důvodů menší 
rozšířenosti této technologie a složitosti nabíjení, které vyžaduje speciální nabíječky a 
výkonné zdroje. Nyní je zařízení napájeno tužkovými bateriemi, které jsou snadno 
dostupné, rozšířené a nabíjení není tak problematické a složité jako u lithium 
polymerových baterií. Zařízení také obsahuje externí napájecí konektor, kterým může 
být zařízení napájeno v případě, že jsou baterie vybité. Napájecí konektor je 
kompatibilní se zdrojem dodaným k vývojovému modulu Secure Socket iWiFi, tudíž ho 
lze bez problémů použít k napájení zařízení. Externí napájení je dimenzováno tak, aby 
bylo zařízení možné připojit k většině nízkých napětí používaných pro elektronické 
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zařízení. Napájecí napětí však nesmí překročit 16V! 
3.2.6 Display 
Jako zobrazovací jednotka byl zvolen jednoduchý dvouřádkový znakový display 
s označením MC1602E-SBL/H, který postačuje k zobrazení informací o identifikátoru 
sítě SSID a úrovni přijímaného signálu. Display je k desce plošných spojů připojen 
pomocí ISP konektoru, který zajišťuje snadné připojení a odpojení. V případě, že by 
nebyl dvouřádkový display dostačující, lze jej snadno vyjmout a nahradit čtyřřádkovým 
displayem se stejným vnitřním zapojením. Trimr P1 slouží k nastavení jasu displaye. 
Parametry displaye viz [11]. 
3.2.7 Klávesnice 
Pro obsluhu zařízení je použita maticová klávesnice, která poskytuje větší komfort 
obsluhy než tlačítka nebo mikrospínače. V zařízení je použita šestnácti tlačítková 
maticová klávesnice s označením F-KV16KEY. Z důvodů nevyužití všech kláves jsou 
funkční pouze klávesy A, B, 2, 8, *, #. Tlačítko „A“ slouží k přístupu do menu zařízení, 
kterým je zařízení ovládáno. Tlačítko „B“ slouží k manuálnímu vypnutí displeje. 
Tlačítka „2“ a „8“ slouží jako šipky pro pohyb v menu zařízení. Tlačítko „#“ slouží 
k potvrzení vybrané volby a tlačítko „*“ zajišťuje vyjetí z menu nebo krok zpět.  
3.3 Schéma zapojení 
Schéma zapojení celého zařízení pro detekci bezdrátových sítí viz obr. 3.2. Vstup 
označený jako VCC_EXT je externí napájení. Zařízení lze pomocí něj připojit např. 
v autě nebo na jiný zdroj elektrického proudu a tím prodloužit pohotovostní dobu. 
Dioda D1, která je připojena mezi stabilizátor IC3 a vstup VCC, kde jsou připojeny 
tužkové baterie, slouží k oddělení externího napájení a vnitřního zdroje. Tím se zamezí 
protékání proudu mezi baterií a externím napájením a nebude docházet ke zbytečnému 
vybíjení baterie v případě, že bude zařízení napájeno z externího zdroje napětí. 
Stabilizátor IC3 slouží ke snížení a stabilizování napětí baterie na 5V, které je nutné 
k činnosti ostatních obvodů. Tranzistor T1 slouží k vypnutí podsvícení displaye. 
Konektor SV1 slouží k programování mikrokontroléru ATmega16 pomocí AVR ISP 
programátoru BiProg. Během programování není nutné mít zapnuté napájení obvodu 
s mikrokontrolérem ATmega16, protože daný obvod dokáže BiProg napájet z vlastního 
zdroje. Jumpery s označením JUM1 slouží k zapnutí služby CTSH (Clear to Send Host) 
a RTHS (Ready to Send Host). Pokud není jedna ze služeb zapnutá, je nutné spojit 
vývody CTSH a RTSH modulu Secure Socket iWiFi, tj. piny 12 a 22 na jumperové liště 
(při zkratování je třeba dát pozor na pozici pinů, aby nedošlo ke zkratování portů 
mikrokontroléru!).  
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Obr. 3.1: Schéma zapojení zařízení pro detekci bezdrátových sítí v programu Eagle 
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3.3.1 Odhadovaný odběr zařízení 
V tabulce 3.1 jsou uvedeny maximální odběry vybraných součástek. Ostatní 
součástky jsou zanedbány z důvodu malého odběru. Maximální odhadovaná spotřeba by 
neměla přesáhnout 360 mA. Této spotřeby je možno dosáhnout pouze v případě, že je 
wifi modul v aktivním módu a zároveň je zapnutý Xport. Tato situace by však měla 
nastat zřídka kdy. Odhadovaná průměrná spotřeba by se měla pohybovat pod 200 mA, 
protože Xport a WiFi modul nepoběží souběžně, ale bude mezi nimi přepínáno. Pokud 
není WiFi modul aktivní, jeho spotřeba klesá na 8 mA, tím pádem by odběr zařízení 
neměl překročit 30 mA. Uvedené hodnoty jsou pouze orientační, tabulka slouží 
k zobrazení odběru jednotlivých periferií a odhadu spotřeby zařízení. Skutečná hodnota 
závisí na použitém softwaru zařízení a jeho nastavení.  
Tab. 3.1: Maximální odběr zařízení pro detekci bezdrátových sítí 
Součástka Označení Max. odebíraný proud Jednotky 
Xport XP1001001-03R 150 mA 
Display MC1602E-SBL/H 20 mA 
WiFi modul Secure Socket iWiFi™ 190* mA 
Výsledný maximální odebíraný proud: 360 mA 
 
* Pokud je WiFi modul aktivní, může v  přijímacím módu dosáhnout maximálního 
odběru 190 mA. Ve sleep modu jeho spotřeba klesá na 8 mA.  
3.4 Popis činnosti programu a jeho jednotlivých částí 
Základem celého programu je hlavní smyčka main. Ta obsahuje stavový automat, 
který má dva stavy. První stav zajišťuje vypisování aktuálního času a nápovědy na 
display. V druhém stavu je pomocí struktury vytvořeno menu. Prostřednictvím tohoto 
menu je ovládáno celé zařízení a jsou odtud volány jednotlivé funkce jako například 
hledání WiFi sítí a zobrazení nebo mazání dat. Součástí programu je čítač, který 
každých 65 ms přeteče. Po přetečení čítače se spustí podprogram, který skenuje 
maticovou klávesnici a zjišťuje se, zda nebylo zmáčknuto nějaké tlačítko. Během toho 
přerušení se inkrementuje globální proměnná a od ní je následně odvozován čas, který 
je vložen do řetězce spolu s informacemi o detekovaných sítích. Od toho času se také 
odvozuje doba, za kterou je vypnuto podsvícení displaye nebo vypnutí menu a vrácení 
se na úvodní obrazovku. Knihovny pro komunikaci s displayem byly převzaty z [20], 
knihovny pro komunikaci po sběrnici TWI a UART byly převzaty z [21]. 
3.4.1 Ukládání řetězců  
Jedna z důležitých částí zařízení pro detekci bezdrátových sítí je ukládání dat. Je 
důležité ukládat data podle určitých pravidel, aby bylo zajištěno správné zapisování a 
následné čtení dat. Paměť, v tomto případě externí eeprom 24LC256, ukládá jednotlivé 
byty na patnáctibitovou adresu a každý datový byt má svoji vlastní adresu. První rámec, 
který je zobrazen na Obr 3.2 slouží k ukládání informací o zaplnění paměti. První dva 
byty, označené jako ADR_START_H a ADR_START_L, slouží k uložení adresy 
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prvního rámce, kde jsou zapsaná data, přičemž ADR_START_H obsahuje vyšší část 
adresy a ADR_START_L nižší část adresy. Tato adresa informuje zařízení o tom 
prvním rámci, do kterého lze zapisovat. V pořadí třetí a čtvrtý byt, označený jako 
ADR_STOP_H a ADR_STOP_L, informuje zařízení o adrese následujícího rámce, 
který je volný a může být použit pro zápis dat. Zbylých 32 bytů je prázdných a slouží 
k uchování konstantní délky řetězců a stejných adres.  
 
Obr. 3.2: Rámec pro ukládání informací o paměti 
Na Obr. 3.3 je vidět pravidlo, podle kterého se ukládají získané informace do 
paměti. První dva byty jsou vyhrazeny pro čas a udávají počet hodin a počet minut po 
zapnutí, kdy byla konkrétní síť nalezena. Původní myšlenka byla ta, že zde bude uložen 
čas, kdy měření probíhalo. Od toho muselo být upuštěno, protože získat reálný čas skrze 
dostupnou bezdrátovou síť by znamenalo přihlásit se do ní. Hlavní překážkou toho 
řešení by bylo získání hesla neznámé sítě nebo nalezení nezabezpečené sítě s volným 
přístupem. Třetí byt tohoto rámce udává sílu signálu dostupné sítě. Tato hodnota může 
nabývat tří hodnot. Hodnota „0“ symbolizuje síť, která je nejvíce vzdálená a má 
nejslabší signál. Hodnotou „1“ jsou označeny sítě, které mají dobrý signál a hodnotou 
„2“ jsou označeny sítě s vynikající kvalitou signálu. Po síle signálu následuje SSID 
konkrétní sítě, které je následně ukončeno znakem NULL. SSID je ukládáno jako 
poslední, protože jako jediná informace nemá pevně danou délku. V případě, že nějaká 
z nalezených sítí má skryté SSID, je automaticky na pozici SSID uložen řetězec 
„<HIDDEN>“, který symbolizuje skryté SSID.  
 
Obr. 3.3: Rámec pro ukládání dat do paměti 
Maximální velikost jednoho rámce je tedy 36 bytů. Do paměti se celkově vleze 896 
rámců, z toho je jeden rámec použit na ukládání informací.  
3.4.2 Vývojové diagramy 
Vývojové diagramy jsou grafickou pomůckou sloužící ke znázornění a pochopení 
algoritmu programu. Jsou tvořeny přesně definovanými značkami. Ty mají jednoznačný 
význam a svoje pravidla, kteréje třeba dodržovat.  
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Obr. 3.4: Vývojový diagram zařízení pro detekci bezdrátových sítí 
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Na obr. 3.4 je vidět princip menu a seznam jeho položek. Po startu zařízení se 
zobrazí úvodní obrazovka, na které je zobrazen aktuální čas od zapnutí. Po stisku 
tlačítka „A“ na maticové klávesnici se zobrazí úvodní menu s popisem funkčních 
tlačítek. Dále následuje nabídka na vyhledávání wifi sítí, konkrétní funkce je popsána 
níže. Dále následuje nabídka na odeslání dat. Tato funkce je v experimentálním stavu, 
protože se nepovedlo dostatečně odladit její funkci v programu.  
Dále následuje funkce na zobrazení nalezených dat. Při volbě této funkce se 
nejprve načte adresa posledního rámce, do kterého bylo zapisováno a vypíše se první 
nalezené ssid a dostupné informace. Stiskem tlačítka „2“ nebo „8“ lze procházet 
informace o dostupných sítích. Při dosáhnutí konce dat se automaticky začíná od 
začátku. V případě, že SSID je delší než řádek, kde je vypisováno, automaticky se 
spustí funkce, která zobrazuje SSID jako běžící text. SSID je vypisováno jako běžící 
text, dokud uživatel nepřejde na následující záznam, nebo pokud neuplyne 30 vteřin, po 
kterých přístroj automaticky ukončí výpis a přejde na úvodní obrazovku.  
Funkce Smazat data přepíše první rámec, který slouží k ukládání adresy 
prvního a posledního rámce, který obsahuje data. Na první dva byty v externí eeprom 
paměti se uloží adresa prvního rámce, od kterého se mají zapisovat získaná data, na 
druhé dva byty se uloží ta samá adresa. Poté při spuštění funkce na vyhledávání 
dostupných SSID se získaná data začnou zapisovat od začátku paměti a přepíší stará, již 
smazaná data. Tento princip ukládání dat byl zvolen, protože při mazání dat nedochází 
k mazání vlastních dat, ale pouze informací o nich. Tím pádem nedochází zbytečně 
k mazání celé paměti a prodlužuje se její životnost.  
Funkce Vypnout display umožňuje vypnout podsvícení displaye v případě 
nečinnosti. Pokud je zvolena, bude podsvícení displaye stále zapnuto. Defaultně je 
nastaveno vypnutí podsvícení po 20 vteřinách. Opětovné zapnutí podsvícení displaye se 
provede libovolnou funkční klávesou s tím, že tato klávesa nemá vliv na funkci zařízení, 
pouze zapne podsvícení a až při opětovném stisku klávesy se provede úkon, který tato 
klávesa představuje. Na tuto funkci navazuje další funkce, které se stará tzv. vypnutí 
menu. Pokud je zařízení 30 vteřin nečinné, automaticky se vypne menu a zobrazí se 
úvodní obrazovka, která zobrazuje uběhnutý čas od zapnutí zařízení.  
Položka Exit symbolizuje konec menu a v případě zvolení vyjede z menu a 
zobrazí úvodní obrazovku.  
Funkce Hledat WiFi je blíže naznačena na Obr. 3.5. Skládá se ze dvou částí. 
První část vyzve uživatele k zadání konkrétního kanálu, na kterém má probíhat hledání. 
A druhá část zajistí odeslaní příkazu WiFi modulu, následné zpracování odpovědi a 
získání dostupných dat. Funkce sama o sobě pracuje relativně bez problémů, ale při 
implementaci do celého programu vznikají chyby a program jako celek nepracuje vždy 
správně. Proto byla první část programu vložena do poznámky a hledání WLAN sítí 
probíhá automaticky na všech kanálech. Po odeslání příkazu vrátí WiFi modul dostupné 
sítě. Ty jsou uloženy v bufferu uartu, ze kterého jsou postupně čteny a ukládány tak, 
aby nedošlo k přeplnění bufferu a ztracení získaných dat. Poté se z externí paměti načte 
adresa dalšího prázdného rámce, do kterého bude zapisováno. Následuje přečtení 
prvního řetězce z bufferu, probíhá zpracování dat, kde se vytvoří nový řetězec, který 
obsahuje ssid, sílu signálu konkrétní sítě a čas od zapnutí přístroje. Tento řetězec je 
následně uložen do paměti, inkrementuje se adresa rámce, do kterého bylo zapsáno a 
uloží se se do paměti jako rámec, do kterého se budou při dalším zápisu ukládat data. 
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V případě, že je celá paměť zaplněná, vypíše se na display varovná hláška o zaplnění 
paměti a poté se zbylé sítě zapíšou na začátek paměti. Pokud budou nalezeny sítě, které 
mají skryté SSID, uloží se do paměti čas, kdy byly zjištěny, síla signálu, a jako název 
sítě bude uložen řetězec „<HIDDEN>“. Po ukončení hledání a ukládání dostupných sítí  
vypíše počet zjištěných sítí, ukončí se menu a zařízení přejde na úvodní obrazovku.  
 
 
Obr. 3.5: Vývojový diagram funkce „Hledat WiFi“ 
3.5 Experimentální měření 
Experimentální měření probíhalo na VŠ kolejích Pod Palackého vrchem, blok A02. 
Nejprve bylo měření okolních sítí provedeno pomocí počítače, vývojového kitu pro 
Secure Socket iWiFi™ a originálního softwaru iChipConfig utility [19], který je 
dodávaný k modulům Secure Socket iWiFi™, viz Obr. 3.6. 
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Obr. 3.6: Program iChip Configuration tools 
Program obsahuje Dumb Terminál, pomocí kterého lze komunikovat s WiFi 
modulem skrze AT příkazy. WiFi modulu byl odeslán příkaz AT+iRP11, na který WiFi 
modul odpoví řetězcem <SSID>,<security_scheme>,<signal_strength><CR><LF>, 
který je následně ukončen řetězcem I/OK. Ten symbolizuje konec dat. Během měření a 
užívání WiFi modulu Secure Socket iWiFi™ bylo zjištěno, že má občasné problémy 
s detekcí bezdrátových sítí, které mají skryté SSID a nízkou úroveň signálu. Na Obr. 3.7 
je Dumb terminál s výsledky měření bezdrátových sítí na VŠ kolejích PPV, A02. Při 
prvním měření byly zjištěny 3 bezdrátové sítě, z toho jedna měla skryté SSID a nízkou 
úroveň signálu. Při druhém měření, které následovalo bezprostředně po tom prvním, 
byly nalezeny 4 bezdrátové sítě, z toho dvě se skrytým SSID a nízkou úrovní signálu. 
Již u předchozích měření počtu sítí bylo zjištěno, že kolísá jak jejich počet, tak zjištěná 
úroveň signálu. Z tohoto bylo usouzeno, že počet zjištěných sítí se skrytým SSID 
nemusí být vždy přesný. Oproti tomu sítě se známým SSID měly vždy stejnou úroveň 
signálu a byly detekovány ve stejném počtu.  
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Obr. 3.7: Dumb terminál  
Na Obr 3.8 jsou zobrazeny výsledky měření bezdrátových sítí pomocí zařízení 
vytvořeného autorem. Toto měření bylo prováděno dvakrát za sebou pro případ, že by 
došlo k chybné detekci sítí se skrytým SSID. V obou případech byly nalezeny 4 
bezdrátové sítě, z toho 2 se skrytým SSID. Získané údaje odpovídají údajům, které byly 
zjištěny pomocí originálního zařízení a softwaru dodávaného ke konkrétnímu WiFi 
modulu. Příchozí data jsou zobrazována obdobným způsobem jako u WiFi modulu. 
Zobrazený rámec vypadá takto: 
<hod: min>,<sila signálu>,<SSID><LF><CR> 
Na prvním místě je zobrazen čas, pak následuje čárka, která odděluje sílu signálu od 
času a za druhou čárkou je uvedeno SSID. Řetězec ukončují znaky, které zajistí přechod 
kurzoru na nový řádek. V případě, že nebudou žádná data k odeslání, automaticky se 
vypíše varovná hláška, informující, že paměť je prázdná. Čas měření je zde uveden jako 
0:0, protože měření bylo prováděno ihned po zapnutí přístroje. Formát je zaznamenáván 
ve tvaru hod: min, protože poskytuje větší časové rozpětí. Data byla získána z přístroje 
pomocí terminálu Hercules SETUP [18], kterým je realizován příjem dat.  
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Obr. 3.8: Získání dat pomocí programu Hercules SETUP 
3.6 Stručný návod k obsluze 
Přední panel je zobrazen na Obr. 3.9. Na pravé straně je umístěn červený vypínač, 
kterým lze zařízení uvést do chodu. Pod vypínačem se nachází tlačítka, které zajišťují 
reset určitého zařízení. Tlačítko nejblíže vypínači zajišťuje reset mikrokontroléru a tím i 
reset celého zařízení. Pod ním následuje reset WiFi modulu a nejníže je umístěn reset 
Xportu. Po zapnutí zařízení se v horní části displaye zobrazuje čas, který již uběhl od 
zapnutí přístroje. Druhý řádek informuje uživatele o možnosti vstoupit do menu pomocí 
klávesy „A“. Pod displayem se nachází maticová klávesnice, která zajišťuje obsluhu 
zařízení. Pro obsluhu zařízení není třeba všech kláves, proto jsou funkční klávesy pouze 
A, B, 2, 8, *, #. Tlačítka „2“ a „8“ slouží pro pohyb v menu, tlačítko „#“ slouží 
k potvrzení dané nabídky a tlačítko „*“ zajišťuje krok zpět. 
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Obr. 3.9: Přední panel zařízení pro detekci bezdrátových sítí 
Na Obr. 3.10 je zobrazen boční panel zařízení. Na pravé straně je umístěn konektor 
pro externí napájení. Tento konektor není připojen přes vlastní vypínač, proto je třeba 
dbát na to, aby nebyl zapnut hlavní vypínač umístěný na předním panelu a zároveň 
připojeno externí napájení! Zařízení je koncipováno tak, aby nedošlo k poškození 
přístroje, pokud by nastal případ, kdy by bylo zapnuté napájení přístroje a zároveň 
připojeno externí napájení. V tomto případě by pouze zbytečně docházelo k vybíjení 
baterií umístěných v přístroji a jejich opotřebení. Pro externí napájení zařízení lze použít 
jakýkoliv zdroj, který má minimální napětí 5,3V a zároveň nepřekračuje hranici 16V. 
Ideální je zdroj dodávaný k vývojovému kitu WiFi modulu, který dosahuje napětí 6V. 
Po levé straně od externího napájení je umístěná odnímatelná anténa, která zajišťuje 
dobrý příjem bezdrátového signálu. Na levé straně je Xport, který z toho pohledu 
vypadá jako obyčejný konektor RJ45. Skrze něj je realizováno spojení s počítačem a 
následný přenos dat. Vypínač blíže k Xportu zajišťuje datové spojení a vzdálenější 
vypínač napájení Xportu. Pro přenos dat musí být oba vypínače zapnuté, tedy ve stavu 
„I“. Toto řešení je pouze dočasné, protože přenos dat je v experimentální fázi. Též 
slouží k ověření funkčnosti odesílání dat do počítače.  
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Obr. 3.10: Boční panel zařízení pro detekci bezdrátových sítí 
Pro spojení zařízení s počítačem je nutné nastavit IP ze stejného balíku. IP adresa 
Xportu je 172.18.21.110, na počítači je tedy nutno nastavit například tuto adresu: IP 
adresu: 172.18.21.110, Masku podsítě: 255.255.0.0 a Výchozí bránu: 172.18.0.1. 
Pro přijímání dat slouží program Hercules SETUP (viz Obr. 3.8). Zde je třeba v záložce 
„TCP Client“ nastavit „Module IP“ na adresu Xportu a „Port“ na hodnotu 10001. 
Spojení se zahájí tlačítkem „Connect“ a v menu zařízení se zvolí položka „Odeslat 
data“. Po dokončení přenosu se zařízení odpojí v programu Hercules SETUP pomocí 
tlačítka „Disconnect“.  
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4 ZÁVĚR 
V úvodu této práce jsou popisovány bezdrátové WiFi sítě. Je zde vysvětlen 
základní standard IEEE 802.11, princip fungování fyzické vrstvy a jí používaných 
modulací, spojovací vrstvy a MAC podvrstvy.  
Praktická část je zaměřena na návrh zařízení a popisu jednotlivých součástí zařízení 
pro detekci bezdrátových sítí. Je zde popsána funkce zařízení a jsou diskutovány 
vlastnosti jednotlivých součástí, jejich významnější parametry a případné rozšíření či 
nahrazení jednotlivých součástí zařízení. Dále je uvedeno schéma zařízení, které je 
navrženo pomocí programu Eagle, blokové schéma celého zařízení a vývojové 
diagramy dílčích částí. V kapitole Experimentální měření je uvedeno porovnání zařízení 
zhotoveného autorem a originálního softwaru. Je zde provedeno měření okolních WiFi 
sítí pomocí originálního vývojového kitu, který byl dodán k WiFi modulu Secure 
Socket iWiFi™. A následně je měření zopakováno s realizovaným zařízením. Poté jsou 
srovnávány výsledky jednotlivých měření. Na konci práce je uveden stručný návod 
k použití zařízení pro detekci bezdrátových sítí. Tento návod slouží k obeznámení 
uživatele se zařízením, jsou zde shrnuty důležité poznatky, se kterými by měl být 
uživatel seznámen, vysvětlena funkce jednotlivých ovládacích prvků a možnosti 
konfigurace.  
Cílem práce bylo prostudovat možnosti konstrukce zařízení pro detekci 
bezdrátových sítí, vytvořit jeho zapojení, zkonstruovat ho a následně vytvořit řídící 
software. Těchto cílů bylo dosaženo. Funkční prototyp zařízení byl zkonstruován, byl 
realizován software, který je schopen detekovat dostupné WiFi sítě a ukládat je do 
paměti. Přístroj je ovládán pomocí jednoduchého menu, kde je možnost zobrazit si 
jednotlivé výsledky hledání WiFi sítí nebo smazat získaná data. Následně byla 
provedena optimalizace zařízení a snížena jeho spotřeba. Tohoto bylo docíleno 
především dočasným vypnutím určitých částí, které nejsou nezbytně nutné pro správný 
chod zařízení. Jako příklad lze uvést vypnutí podsvícení displeje nebo vypnutí Xportu, 
který není při detekci WiFi sítí třeba.  
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Seznam symbolů, veličin a zkratek 
16-QAM Quadrature Amplitude Modulation, kvadraturní amplitudová 
modulace  
ACK  Acknowledgment, potvrzení o přijmutí paketu 
AP  Access point, přístupový bod 
BPSK  Binary Phase Shift Keying, binární klíčování s fázovým posuvem 
BSA  Basic Service Area, skupina stanic připojených k jedné buňce 
BSS  Basic Service Set, část sítě, která obsahuje koncové stanice 
BSSID  Basic Service Set IDentifier, unikátní kód identifikující přístupové 
body bezdrátových sítí 
CCK  Complementary Code Keying, kódování komplementárním kódem 
CF  Contention free, doba, kdy nedochází k boji o médium 
CFP  Contention Free Period, interval, kdy nedochází k soupeření o 
přístup k médiu 
CF-ACK  Contention-free Acknowledgment, rámec odeslaný stanici, který 
potvrzuje zahájení odesílání dat 
CSMA/CA Carrier Sense Multiple Access with Collision Detection, metoda s 
vícenásobným přístupem a nasloucháním nosné 
CW  Contention Windows, tzv. okno soutěžení 
DBPSK  Differential Binary Phase Shift Keying, diferenční dvojstavová 
fázová modulace 
DCF Distributed Coordination Function, funkce zajišťující koordinaci 
přístupu k rádiovému kanálu 
DHPC  Dynamic Host Configuration Protocol, protokol pro automatické 
přidělování adres 
DoS  Denial of Service, útok, při kterém dojde k narušení nebo 
znepřístupnění serveru 
DQPSK  Differential Quadrature Phase Shift Keying, je diferenční 
čtyřstavová fázová modulace 
DSBSC Double-Side Band Suppressed Carrier, modulace využívající obě 
postranní pásma  
DSSS Direct Sequence Spread Spektrum, technika přímého 
rozprostřeného spektra  
FFHSS Fast Frequency Hopping Spread Spectrum, metoda rychlého 
frekvenčního skákání 
FHSS Frequency-hopping spread spectrum, metoda užívající 
přeskakování mezi několika frekvencemi 
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FTP File Transfer Protocol, protokol zajišťující přenos mezi PC pomocí 
počítačové sítě 
I2C  Inter-Integrated Circuit, sériová sběrnice 
IEEE 802.11 WiFi standard s dalšími doplňky pro lokální bezdrátové sítě 
(WLAN) vyvíjený 11. pracovní skupinou IEEE LAN/MAN 
standardizační komise. 
ISM Industry, Science, Medical – mezinárodní označení pásma 
rádiových frekvencí 
LiPol Lithium Polymer, Lithium polymerový článek baterie 
MIMO Multiple-input and multiple-output, zařízení pracující s technologií 
MIMO využívající více vysílacích a přijímacích antén k dosažení 
lepších parametrů, především zvýšení dosahu a zmenšení 
chybovosti. 
NAT  Network address translation, překlad síťových adres 
NiMH  Nickel Metal Hydride, Nikl-metal hydridový článek baterie 
NULL Znak s kódem 0, první znak tabulky ASCII 
OFDM Orthogonal Frequency Division Multiplexing, ortogonální 
multiplex s kmitočtovým dělením je širokopásmová modulace, 
která využívá kmitočtové dělení kanálu. 
PBCC  Packet Binary Convolutional Code, rozšíření DSSS pro 
dvojnásobnou rychlost na fyzické vrstvě 
PCF Point Coordination Function, mód komunikace v bezdrátových 
sítích 
PIFS  Point InterFrame Space, jedna z délek mezirámcových mezer, pro 
data se střední prioritou 
POP3 klient Post Office Protocol version 3, internetový protokol používaný pro 
stahování emailových zpráv ze vzdáleného serveru na klienta 
QoS  Quality of Service, zajištění kvality služeb 
QPSK Quadrature Phase Shift Keying, kvadraturní modulace fázovým 
posuvem 
RTS/CTS Request to Send / Clear to Send, informuje stanici o připravenosti 
k vysílání či přijímání dat 
SFHSS Slow Frequency Hopping Spread Spectrum, pomalé frekvenční 
skákání 
SIFS Short Interframe Space, krátká mezirámcová mezera 
SMTP Simple Mail Transfer Protocol, internetový protokol určený pro 
přenos zpráv elektronické pošty 
SSID Service Set Identifier, jedinečný identifikátor každé WiFi sítě 
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TCP/UDP Transmission Control Protocol/User Datagram Protocol, základní 
protokoly internetu 
TWI  Two-wire Serial Interface, sériová sběrnice totožná s I2C 
UART Universal asynchronous receiver/transmitter, universální 
asynchronní přijímač/vysílač 
WECA  Wireless Ethernet Compatibility Alliance, certifikační autorita 
zajišťující kompatibilitu bezdrátových zařízení 
WiFi Wireless fidelity, označení se používá pro bezdrátový přenos dat 
WLAN Wireless LAN, lokální bezdrátová síť 
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A NÁVRH ZAŘÍZENÍ PRO DETEKCI 
BEZDRÁTOVÝCH SÍTÍ 
A.1 Deska plošného spoje – top (osazovací plán) 
 
 
Rozměr desky 125 x 108 [mm], měřítko M1:1 
 43
A.2 Deska plošného spoje – bottom (osazovací plán) 
 
 
 
Rozměr desky 125 x 108 [mm], měřítko M1:1 
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A.3 Deska plošného spoje – bottom (strana spojů) 
 
 
Rozměr desky 125 x 108 [mm], měřítko M1:1 
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B SEZNAM SOUČÁSTEK ZAŘÍZENÍ PRO 
DETEKCI BEZDRÁTOVÝCH SÍTÍ 
Označení Hodnota Pouzdro Popis 
C1 100n C1206 Keramický kondenzátor SMD 
C2 2,2uF C-EL_2,5 Elektrolytický kondenzátor 
C3 100n C1206 Keramický kondenzátor SMD 
C4 100n C1206 Keramický kondenzátor SMD 
 C5  100n C1206 Keramický kondenzátor SMD 
C6 100n C1206 Keramický kondenzátor SMD 
C7 2,2uF  C-EL_2,5 Elektrolytický kondenzátor 
 C8  22p C1206 Keramický kondenzátor SMD 
C9 22p  C1206 Keramický kondenzátor SMD 
C14  100n C1206 Keramický kondenzátor SMD 
C15 10uF C-EL_2,5 Elektrolytický kondenzátor 
D1 1N5817  D-12.5 Dioda 
D2 1N4007 MELF0207 Dioda 
IC1  MEGA16-P DIL40 Mikrokontrolér 
IC2 24LC256   DIL08 Paměť eeprom 
IC3  LF50CV  TO220H Stabilizátor 
IC4 LF33CDT TO252 Stabilizátor 
JUM1 S2G2_JUMP S2G2_JUM Jumperová lišta 
P1  10k PT10V Potenciometr 
Q1 QM 16MHZ HC49U70 Krystal 
 R1   10k 0207/15 Rezistor 
 R2  10k 0207/10 Rezistor 
R3 10k 0207/15 Rezistor 
R4 10k 0207/15 Rezistor 
R5 10k 0207/15 Rezistor 
R6 10k R1206 Rezistor 
R7 10k 0207/10 Rezistor SMD 
R9 11k 0207/12 Rezistor 
R11 2k R1206 Rezistor 
R12 2k R1206 Rezistor SMD 
S1' P-B1720B B3F-10XX Tlačítko 
S2' P-B1720B B3F-10XX Tlačítko 
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S3' P-B1720B B3F-10XX Tlačítko 
S4 9450-1 9450-1  Vypínač 
SV1 BiProg  ML6 Programovací konektor 
SV2 CM160224 ML16 Konektor k displeji 
SV3 f-kv16key ML10 Konektor maticové klávesnice 
T1 BC337-16 TO-92 Tranzistor 
WIFI Secure Socket iWiFi WIFI_PACKAGE WiFi modul 
XP1 XP1001001-03R XPORT Xport 
 
